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credential was, or is reasonably believed to have been, acquired by an 
unauthorized person and the agency that owns or licenses the encrypted 
information has a reasonable belief that the encryption key or security credential 
could render that personal information readable or usable. The disclosure shall 



�6�D�F�U�D�P�H�Q�W�R���&�L�W�\���8�6�'��

�%�R�D�U�G���3�R�O�L�F�\��



�7�K�H���6�X�S�H�U�L�Q�W�H�Q�G�H�Q�W���R�U���G�H�V�L�J�Q�H�H���V�K�D�O�O���H�Q�V�X�U�H���W�K�H���F�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\���R�I���U�H�F�R�U�G�V���D�V���U�H�T�X�L�U�H�G���E�\���O�D�Z���D�Q�G��



�6�D�I�H���D�W���+�R�P�H���3�U�R�J�U�D�P��
��
��
��
�'�L�V�W�U�L�F�W���S�X�E�O�L�F���U�H�F�R�U�G�V���V�K�D�O�O���Q�R�W���L�Q�F�O�X�G�H���W�K�H���D�F�W�X�D�O���D�G�G�U�H�V�V�H�V���R�I���V�W�X�G�H�Q�W�V�����S�D�U�H�Q�W�V���J�X�D�U�G�L�D�Q�V�����R�U��
�H�P�S�O�R�\�H�H�V���Z�K�H�Q���D���V�X�E�V�W�L�W�X�W�H���D�G�G�U�H�V�V���L�V���G�H�V�L�J�Q�D�W�H�G���E�\���W�K�H���6�H�F�U�H�W�D�U�\���R�I���6�W�D�W�H���S�X�U�V�X�D�Q�W���W�R���W�K�H���6�D�I�H��
�D�W���+�R�P�H���S�U�R�J�U�D�P���� �� ���*�R�Y�H�U�Q�P�H�Q�W���&�R�G�H��������������������������
��
��
��
�:�K�H�Q���D���V�X�E�V�W�L�W�X�W�H���D�G�G�U�H�V�V���F�D�U�G���L�V���S�U�R�Y�L�G�H�G���S�X�U�V�X�D�Q�W���W�R���W�K�L�V���S�U�R�J�U�D�P�����W�K�H���F�R�Q�I�L�G�H�Q�W�L�D�O�����D�F�W�X�D�O��
�D�G�G�U�H�V�V���P�D�\���E�H���X�V�H�G���R�Q�O�\���W�R���H�V�W�D�E�O�L�V�K���G�L�V�W�U�L�F�W���U�H�V�L�G�H�Q�F�\���U�H�T�X�L�U�H�P�H�Q�W�V���I�R�U���H�Q�U�R�O�O�P�H�Q�W���D�Q�G���I�R�U��
�V�F�K�R�R�O���H�P�H�U�J�H�Q�F�\���S�X�U�S�R�V�H�V����
��
���F�I�����������������������'�L�V�W�U�L�F�W���5�H�V�L�G�H�Q�F�\����
���F�I�������������������+�H�D�O�W�K���&�D�U�H���D�Q�G���(�P�H�U�J�H�Q�F�L�H�V����
��
��
��
�/�H�J�D�O���5�H�I�H�U�H�Q�F�H����
�(�'�8�&�$�7�,�2�1���&�2�'�(��
������������ �� �3�X�E�O�L�F���P�H�H�W�L�Q�J�V��
������������ �� �2�I�I�L�F�L�D�O���D�F�W�L�R�Q�V�����P�L�Q�X�W�H�V���D�Q�G���M�R�X�U�Q�D�O��
������������������������ �� �5�H�F�R�U�G�V���D�Q�G���U�H�S�R�U�W�V��
������������ �� �3�H�U�V�R�Q�Q�H�O���I�L�O�H���F�R�Q�W�H�Q�W�V���D�Q�G���L�Q�V�S�H�F�W�L�R�Q��
������������ �� �5�H�D�V�R�Q�D�E�O�H���F�K�D�U�J�H���I�R�U���W�U�D�Q�V�F�U�L�S�W�V��
������������ �� �$�E�V�R�O�X�W�H���U�L�J�K�W���W�R���D�F�F�H�V�V��
�&�,�9�,�/���&�2�'�(��
�����������������%�U�H�D�F�K���R�I���V�H�F�X�U�L�W�\���L�Q�Y�R�O�Y�L�Q�J���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q��
�&�2�'�(���2�)���&�,�9�,�/���3�5�2�&�(�'�8�5�(��
�������������� �� �(�O�H�F�W�U�R�Q�L�F���'�L�V�F�R�Y�H�U�\���$�F�W��
������������������������������������ �� �&�L�Y�L�O���'�L�V�F�R�Y�H�U�\���$�F�W�����V�F�R�S�H���R�I���G�L�V�F�R�Y�H�U�\���G�H�P�D�Q�G��
������������������������������������ �� �&�L�Y�L�O���'�L�V�F�R�Y�H�U�\���$�F�W�����U�H�V�S�R�Q�V�H���W�R���L�Q�V�S�H�F�W�L�R�Q���G�H�P�D�Q�G��
�*�2�9�(�5�1�0�(�1�7���&�2�'�(��
���������������������������� �� �&�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\���R�I���D�G�G�U�H�V�V�H�V���I�R�U���Y�L�F�W�L�P�V���R�I���G�R�P�H�V�W�L�F���Y�L�R�O�H�Q�F�H�����V�H�[�X�D�O���D�V�V�D�X�O�W���R�U��
�V�W�D�O�N�L�Q�J��
�������������������� �� �,�Q�V�S�H�F�W�L�R�Q���R�I���S�X�E�O�L�F���U�H�F�R�U�G�V��
������������ �� �5�H�W�H�Q�W�L�R�Q���R�I���H�P�S�O�R�\�P�H�Q�W���D�S�S�O�L�F�D�W�L�R�Q�V���D�Q�G���U�H�F�R�U�G�V���I�R�U���W�Z�R���\�H�D�U�V��
�3�(�1�$�/���&�2�'�(��
������������ �� �5�H�W�H�Q�W�L�R�Q���R�I���F�K�L�O�G���D�E�X�V�H���U�H�S�R�U�W�V��
�&�2�'�(���2�)���5�(�*�8�/�$�7�,�2�1�6�����7�,�7�/�(������
�������� �� �,�Q�G�L�Y�L�G�X�D�O���V�W�X�G�H�Q�W���U�H�F�R�U�G�V�����G�H�I�L�Q�L�W�L�R�Q��
�������� �� �9�D�U�L�H�W�L�H�V���R�I���S�X�S�L�O�V�W�X�G�H�Q�W���U�H�F�R�U�G�V��
������������������������ �� �5�H�F�R�U�G�V�������J�H�Q�H�U�D�O���S�U�R�Y�L�V�L�R�Q�V��
������������������������ �� �5�H�W�H�Q�W�L�R�Q���R�I���U�H�F�R�U�G�V��
�8�1�,�7�(�'���6�7�$�7�(�6���&�2�'�(�����7�,�7�/�(��������




	11.1 CS BP 3580
	11.1-1 ES re BP 3580
	I. Overview/History of Department or Program

	11.1-2 BP 3580 (Redlines)

